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1. Introducao

Este documento estabelece a Politica de Seguranca da Informacao da Concilie Online e reflete
o compromisso da Plataforma em garantir um alto nivel de seguranca da informacao e no tratamento
dos dados relativos a colaboradores, clientes e usuarios do ensino.

A Concilie Online realiza uma série de medidas técnicas e organizacionais no que se refere a
protecao de privacidade dos dados pessoais, tudo para garantir a confiabilidade da seguranca da
informacao, primando pelos valores de confidencialidade, integridade e disponibilidade, reafirmando o
compromisso em desenvolver estruturas organizacionais em Compliance e Protecdao de Dados.

As regras aqui estabelecidas fazem parte do Sistema de Gestdo de Seguranca da Informagao
realizado pela Concilie Online, para fins de melhoria continua no tratamento de dados. A Politica faz
parte de uma série de documentos categorizados como publicos, que foram realizados com o intuito de
promover a privacidade.

1.1. Objetivo

Esta politica objetiva tornar publico para fornecedores, parceiros de negdcio, entidades
externas, clientes, colaboradores e usudrios, as diretrizes definidas pela Plataforma para garantir a
confiabilidade da informacdo, de acordo com os trés pilares da confidencialidade, integridade e
disponibilidade dos dados.

Para tanto, define as regras para operar os sistemas de informacdo utilizados, bem como
controles e medidas - tanto técnicos, como culturais da organizacao - para mitigar riscos, e as medidas
para identificar, proteger, detectar, responder e recuperar rapidamente as informag¢des de uma ameaca
cibernética, a fim de protegé-las e, com isso, promover a seguranca dos ativos da organizacao.

1.2. Leis e Regulamentos Pertinentes

a. Lein®13.709/2018 (Lei Geral de Protecdo de Dados - LGPD);
b. Lei n®12.965/2014 (Marco Civil da Internet -MCl);
¢. ISO/IEC 27.0001:2013 € 27.0002:2013

1.3. Abrangéncia

A Politica de Seguranca da Informagdo da Concilie Online se aplica a todos os sdcios,
administradores, colaboradores (em qualquer regime de contratacdo), estagiarios, prestadores de
servicos - incluindo aqueles executados externamente ou por terceiros - e clientes que utilizem o
ambiente de processamento ou com acesso as informacdes que pertencam a Concilie Online.

As diretrizes estabelecidas no documento abrangem também todas as dreas de negdcio, filiais,
escritérios e demais linhas de operacao, sejam nas modalidades de trabalho presencial, hibrido ou
remoto.

1.4. Escopo

Esta Politica de Seguranca da Informacao abrange todos os sistemas, dispositivos, dados,
informacdes, ambientes fisicos ou virtuais da Concilie Online como, mas ndo se limitando a: (i) sistemas
de informacao; (ii) diretdrios de rede; (iii) bancos de dados; (iv) midia impressa magnética ou 6tica; (v)
dispositivos eletronicos; (vi) equipamentos portateis; (v) nuvem; (vi) comunica¢do oral.
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1.5. Comunicacdo e Difusdo da Politica de Seguranca

O presente documento serd objeto de ampla comunicacdo e difusdo por parte da Concilie
Online, que realizard todas as medidas necessarias para fazer valer o cumprimento das disposi¢des aqui
realizadas.

1.5.1. Comunicacdo Externa. A politica de seguranca da informacdo poderd ser acessada a
qualquer momento, no endereco eletrénico da Plataforma. As altera¢des realizadas, serdao
comunicadas via e-mail, telefone ou através de comunicado ou pop-up no site.

1..5.1. Comunica¢do Interna. Os colaboradores, prestadores de servico ou terceiros que
queiram contratar os servi¢os da Plataforma, receberdo, de forma online ou fisica, os termos
dos documentos. Serdo adotados meios de comunicagdo e de treinamento interno para
garantir a difusao das informacoes.

1.5.2. Cumprimento dos Termos. Ao tomar ciéncia do teor do documento e das regras aqui
descritas, o publico-alvo (CEO, administradores, terceiros, colaboradores, clientes) se
comprometerd a respeitar todos os tépicos aqui abordados e afirma estar ciente que todas as
ferramentas de comunica¢do corporativas poderdo ser monitoradas.

1.5.3. Anuéncia aos Termos. A aceitacdo dos termos do documento poderd ocorrer via
assinatura digital, eletrénica ou realizada através de consentimento expresso, via pop-up.

1.6. Do Descumprimento da Politica

O descumprimento das regras previstas nesta Politica serao objeto de aplicacdao de san¢bes por
parte da Concilie Online.

1.6.1. Quanto aos clientes. A depender da gravidade, o usudrio poderd ser advertido e até
mesmo banido do acesso a Plataforma, de forma temporaria ou em carater definitivo, sem
prejuizo de outras implicagdes legais.

1.6.2. Quanto aos terceiros. Os terceiros, ao descumprirem o regramento previsto na presente
politica, poderdo ser notificados e, a depender da gravidade do descumprimento ou do
risco envolvendo os titulares dos dados, haverd a rescisao contratual, sem prejuizo de
multa prevista em contrato ou implica¢des legais e judiciais.

1.6.3. Quanto aos gestores e colaboradores da empresa. O descumprimento da Politica de
Seguranca da Informagdo poderd acarretar desde aplicacdo de adverténcias até o efeito
desligamento por justa causa, conforme previsto na legislagdo trabalhista ou nos
contratos firmados, sem prejuizo de responsabilizacdo penal e legal.

2. Da Classificagao das Informagées.
2.1. As informacOes da empresa, principalmente aquelas relacionadas a dados pessoais,
deverdo seguir regras de classificagdo, pois assim € possivel verificar qual o nivel de seguranca

adequado.

2.2, Cada documento, seja fisico ou digital, deve ser classificado segundo os critérios de
confidencialidade das informacbes, na forma abaixo:
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Relacionada a informacgo6es estratégicas
da Concilie Online. Apenas os
Confidencial administradores e sécios podem ter
acesso.

Informacdo de deve ser acessivel
apenas a um numero restrito de
Restrita pessoas, geralmente de forma setorial
(por exemplo, o acesso apenas pelo RH
das informacdes na folha de
pagamento).

Acesso apenas aos colaboradores da
Interna empresa.

Informacdo que pode ser utilizada
Publica livremente para fins de divulgacdo com
clientes e fornecedores.

2.3. Restricao de Acesso.

A Concilie Online tomara as providéncias para que as informacdes classificadas acima sigam
rigorosamente tais diretrizes, tais como restricao de acesso e utilizacdo de senhas.

3. Uso e Controle de Senhas.

As senhas de usudrios devem ser compostas de, no minimo, oito caracteres, e da seguinte

forma:
a. Letras Mailsculas: A-Z;
b. Letras Mindsculas: a-z;
C. Digitos: 0123456789;
d. Caracteres especiais:? *[] () /.
3.1. Todos os sdcios, gestores e funciondrios (empregados, prestadores de servicos e estagidrios)

devem respeitar os seguintes critérios:

a. Cada login e senha é confidencial e ndo deve ser jamais transmitida a terceiros, nem
mesmo para a equipe de Tl, que manterd estas informac¢des apenas de forma criptografada;
b. Realizar a altera¢@o quando a senha nao for mais segura.

3.2. Dalmpossibilidade de Transferéncia.
As senhas deverdao ser mantidas em sigilo e sdo intransferiveis, ou seja, ndo podem ser
informadas a terceiros, nem mesmo a colaboradores ou terceiros que prestam servicos a Concilie

Online.

3.3. Responsabilidade e auditoria.
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As senhas sdao de responsabilidade dos usudrios, considerando que ela é assinatura digital. Os
acessos poderdo ser auditados, caso seja verificada alguma atitude atipica do usudrio logado, haja
suspeita relevante sobre o comportamento do usudrio cadastrado ou da rede de sistemas, na forma ja
estabelecida nos Termos de Uso.

4. Uso do e-mail corporativo.

O endereco de e-mail corporativo, fornecido pela Concilie Online, para fins profissionais, é de
propriedade da empresa. Sendo assim, poderd monitorar, ler, inspecionar, reter e divulgar qualquer
informacao transmitida via sistema de e-mail.

4.1. Da impossibilidade de se utilizar outros provedores.

E proibido o uso de outros provedores de e-mail, incluindo contas pessoais ou aplicativos de
mensagens privados para fins profissionais, a ndo ser que devidamente autorizados pela Concilie
Online.

S3o importantes algumas praticas de seguranca, tais como:

a. Desconfiar de todos os e-mails com assuntos estranhos a atividade da empresa ou ndo
usuais. Existem virus que se utilizam de informag¢6es que chamam a atencdo para infectar o
computador, como: ILOVEYOU, Melissa, Nimda, Storm, Wannacry e Emotate;

b. Nao reenviar e-mails do tipo corrente, aviso de virus, assuntos relacionados a criangas,
ofertas, depdsitos e alerta de alteracGes bancdrias. Caso receba algo parecido, informe a
equipe deTI.

C. Nao utilizar o e-mail da empresa para assuntos pessoais ou cadastros em redes sociais
ou qualquer outro tipo de site (exemplos: Facebook, Youtube, Vimeo, Eventful, Linkedin, E-
bay, Mercado Livre, OLX entre outros), a ndo ser que autorizados.

d. Analisar a existéncia de virus em arquivos e links através do site:
https://www.virustotal.com.

5. Virus e Cédigos Maliciosos

Mantenha seu antivirus atualizado. Nossa equipe de Tl ird se encarregar disso, mas caso nao
tenha sido feito ou vocé perceba que a atualizacdo ndo estd funcionando da forma correta, entre em
contato para que a situacao possa ser corrigida.

. Reporte atitudes suspeitas em seu sistema operacional a equipe de seguranca da
informacdo, para que possiveis virus possam ser identificados no menor espaco de tempo
possivel.

° Suspeite de softwares que "vocé clica e ndo acontece nada". Caso isto ocorra, informe
imediatamente a equipe de TI.

6. Politica de Mesa Limpa: O colaborador ndo devera manter informacdes confidenciais ou dados
pessoais na mesa do computador, enquanto ndo estiver presente, seja no trabalho remoto ou no

trabalho presencial.

6.1. Guarda das informagdes fisicas. As informa¢des de dados pessoais e documentos
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confidenciais, quando impressas, devem ser armazenadas pelo colaborador em um local de acesso
restrito ou com chave quando ndo estiverem em uso, especialmente quando ndo estiverem na estagao
de trabalho.

6.2. Ndo é possivel manter as informag¢des como senha e dados pessoais de usudrios,
terceiros, clientes e colaboradores em post-its ou qualquer outro documento impresso.

6.3. Em caso de impressdao do documento em maquinas compartilhadas, o usudrio
responsavel devera retirar o documento imediatamente apds a impressao.

7. Uso dos Equipamentos Pessoais.

E aconselhavel que o uso dos equipamentos pessoais como computadores, celulares, tablets,
notebooks, entre outros, seja realizado de forma diligente e cautelosa quando associado ao trabalho da
Concilie Online, direta ou indiretamente.

8. Do Acesso Restrito aos Sites de Noticias.

Durante o hordrio de trabalho serd proibido o acesso de material ilicito ou websites que
envolvam viola¢do de direito autoral, pornografia, violéncia ou exposicao de menores de idade, com o
objetivo de resguardar a integridade dos conteldos e materiais da Concilie Online, eventualmente
compartilhados. Sites de pesquisa e noticias poderao ser utilizados, mas o usuario devera apenas
acessar sites com fontes confidveis.

9. Capacitagdo profissional.

A capacitacdo profissional em seguranca da informacdo e protecdo de dados pessoais serd

promovida pela Concilie Online, de modo continuo e obrigatdrio, bem como serd objeto de debate em

todos os treinamentos de referéncia.

9.1. A leitura de todos os documentos e atualiza¢6es periddicas é obrigatéria para todos os
colaboradores e integra, para todos os fins, o desempenho dos processos de trabalho.

10. Das Praticas Proibidas.

Sao vedadas as praticas a seguir descritas, porque importam em risco a seguranca da
informacao e aos ativos da organizagao, devendo ser devidamente cumpridas pelo publico-alvo.

10.1. Durante o Uso dos Equipamentos Corporativos

E proibido utilizar os equipamentos corporativos como computadores, celulares, tablets, entre
outros, para:

. Download, transmissdo, visualizacdo e posse de materiais pornogréficos e sexualmente
explicitos;

° Visualizagdo ou utilizagao de sites envolvidos em jogos em geral ou salas de bate-papo.
° Transmissao de mensagens difamatdrias, caluniosas, ameacgadoras, abusivas, ou que
possam ser interpretadas como tal;

o Participagao em atividades ilegais ou logar-se nos sites de organizag6es antissociais;

° Publicacdo em quadro de avisos, redes sociais ou qualquer outro servico sem obter

permissao prévia da empresa.
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. Adulteracdo ou criagdo de websites ou aplicativos nao autorizados que fazem
referéncia a empresa;

° Download de softwares falsificados ou “craqueados”;

° Compartilhamento de informacdes de colaboradores e/ou clientes com terceiros ndo
autorizados;

. Envio de publicidade indesejada e/ou ndo solicitada por Usudrios e/ou potenciais
clientes;

° Violacdo de dados pessoais, nos termos previstos na Lei n° 13.709/2018, seja de modo

intencional ou acidental, que possa provocar destruicdo, perda, alteracdo, divulgacdo ou
acesso ndo autorizado as informagdes relacionadas a pessoa natural.

10.2. Condutas vedadas fora do ambiente de trabalho.

O colaborador estd proibido o cometimento das condutas descritas neste item, ainda que o
funciondrio ndo esteja no ambiente de trabalho ou esteja em regime de teletrabalho:

° Proibido falar sobre esta Politica de Seguranca com terceiros ou em locais publicos;
° Proibido compartilhar sua senha de acesso com outros colaboradores ou terceiros;
° Proibido digitar suas senhas em maquinas de terceiros, especialmente em

computadores compartilhados acessiveis ao publico (como computadores de Lan House,
dentre outros);

° Proibido acessar as aplica¢bes corporativas em redes de Wi-fi publicas (disponiveis em
cafés, shopping centers ou aeroportos, por exemplo);
° Somente aceitar ajuda técnica de um membro da equipe Tl previamente identificada

pela Concilie Online, seja colaborador ou terceiro autorizado.
10.3. Dos Descumprimento das Praticas de Seguranca.

O descumprimento das praticas de seguranca poderd ensejar as penalidades previstas nos itens
1.6. dessa politica.

11. Programa de Governanca em Privacidade
11.1. Implementacao do programa

Em virtude de obrigacdo legal/regulatdria instituida pela Lei Geral de Prote¢do de Dados (Lei n°
13.709/2018), o tratamento de dados pessoais (informacdes que identifiquem ou permitam identificar
pessoas fisicas) deve estar sujeito a regras de seguranca da informacdo, nos termos do artigo 46 da Lei
n°13.709/2018 e do artigo 10°, § 4° da Lei n° 12.965/2014.

O Programa de Governanga em Privacidade estd sendo implementado na Concilie Online em
virtude do objetivo de garantir maior protecao aos Usuarios, colaboradores, parceiros e prestadores de
servicos no ambiente corporativo, conforme previsdo legal do artigo 50, § 2° inciso I, da Lei n°
13.709/2018 e esta amparado nos seguintes critérios:

i.Comprometimento na adocao de processos e politicas internas que assegurem o
cumprimento de normas e boas praticas relativas a protecao de dados pessoais;
ii. Privacidade;
iii. Nao discriminacao;
iv. Disponibilidade;
v. Adequacao;
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vi. Seguranga;
vii. Qualidade dos dados;
viii. Prevencao;
ix. Aplicabilidade a todo o conjunto de dados pessoais controlados pela Concilie Online, por
qualquer meio;
x. Avaliagdo sistemdtica de impactos e riscos a privacidade;
Xi. Transparéncia em relacdo aos Usudrios;
xii. Auditabilidade;
xiii. Sujeita a atualizagao constante e revisao anual.

11.2. Encarregado(a) de Protecdo de Dados (Data Protection Officer)

Para garantir a implementacdo, fiscalizacdo e atualizacdo do Programa de Governanca em
Privacidade e do Sistema de Gestdao em Privacidade e Prote¢ao de Dados, a Concilie Online atribuiu o
cargo de Encarregada de Protecdo de Dados (Data Protection Officer) a colaborador/profissional
Mariana Galvdo, conforme disposto no website oficial, nos termos do artigo 41, § 1°, da Lei n°
13.709/2018.

Encarregado Telefone E-mail
Mariana
Galviao +55 21 98128-9455 mariana@concilie.com.br

O Encarregado de Protecdao de Dados, conforme disposto no artigo 41, §2° da Lei n°® 13.709/2018,
tem as seguintes atribui¢des:

i.  Aceitar reclamacdes e comunica¢fes relacionadas a protecao de dados pessoais, prestar

esclarecimentos e adotar providéncias;

ii. Receber comunicacbes das autoridades (Policia Federal, Ministério Publico, PROCON e
Autoridade Nacional de Protecdo de Dados) e adotar as providéncias eventualmente sinalizadas;

iii.  Orientar os colaboradores, parceiros e prestadores de servico da Concilie Online em questdes
que envolvam a protecdo de dados pessoais;

iv.  Notificar os titulares dos dados pessoais eventualmente violados e as autoridades, caso
verifique a configuracdo de incidente de seguranga da informacdo.

O Encarregado de Protecao de Dados sera o ponto de contato entre a Concilie Online, os
Usuarios, e as autoridades (Policia Federal, Ministério Publico, PROCON e Autoridade Nacional de
Protecdo de Dados), no que tange a protecdo de dados pessoais.

O Encarregado de Protecdo de Dados teve identidade e e-mail de contato disponibilizados no
website da Concilie Online, com o objetivo que os Usudrios, sejam Usudrios, Responsdveis Legais,
possam entrar em contato para o exercicio dos seguintes direitos:

i.  Confirmacdo da existéncia de tratamento de dados pessoais;

ii.  Recebimento de cdpia eletrénica integral dos seus dados pessoais;

iii.  Recebimento de declaragdo clara e completa que indique a origem dos dados, as técnicas de
seguranca aplicadas e finalidade de tratamento, no prazo de 15 (quinze) dias, conforme disposto
no artigo 19, § 3°, da Lei n®13.709/2018;

iv.  Acesso aos dados pessoais;

v.  Retificacdo de dados incompletos, inexatos ou desatualizados;

vi.  Anonimiza¢do dos dados;


mailto:mariana@concilie.com.br

&/ concilie

vii.  Revogacdo do consentimento para tratamento dos dados.

Todos os funciondrios da Concilie Online que, eventualmente, receberem solicitacbes de
Usuarios ja em curso, devem ser direcionadas ao Encarregado de Prote¢do de Dados, para providéncias.

12. Armazenamento de Dados Pessoais

Em regra, a Concilie Online deverd armazenar os dados pessoais de usudrios e contratantes por
todo o periodo de vigéncia do contrato celebrado entre a respectiva empresa contratante e a Concilie
Online. Além disso, apds a rescisdo contratual, a Concilie Online deverd manter o armazenamento dos
dados pessoais relativos aos usudrios pelo prazo de um ano, salvo se necessdrio o armazenamento para
outros fins que ndo o acesso da Plataforma, de acordo com os termos da Politica de Uso.

Controle de Versoes

Versao Data Autor Notas da Revisao

o1 29/12/2021 Concilie Online N/A

02 13/10/2022 Concilie Online Revisado em funcdo dos
processos de trabalho da
Concilie

03 10/12/2023 Concilie Online Revisado em funcdo dos
processos de trabalho da
Concilie




